Kurum Adi
Havalimani :

Ek-2. ATM Giivenlik Plan1 Kontrol Formu

UST YONETIM SORUMLULUGU

isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
Kurumsal
1 | Ust Yonetim Sorumlulugu Some/Havalimani 150 27001-->Md.5.1
Yonetimi
FiZiKSEL GUVENLIK
isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
2 | olankion barmarom alnlo | Havalimam | 150 27001->A.11.0.
Yénetimi BiGR-->Md.3.6
tanimlanmasi
3 G;:;?Ir:rl??::?;:e?gm/ F:ilrsonele Havalimani ISO 27001-->A.11.1.2
yonelik erisim 1znIgirs/clis Yénetimi BIGR->Md.3.6
yetkilendirilmesi
K |
4 Kisith alan giris/cikis kayit loglari Somej:;r\?:l?mam ISO 27001-->A.11.1.2
ve analizleri AU BiGR-->Md.3.6
Yonetimi
| D etkenlere yonelic fiziksel Havalimani | 150 27001-5A.11.13
P Yonetimi BIGR-->Md.3.6
6 ATM guvenlik kritik noktalarinin Havalimani ISO 27001-->A.11.1.6
fiziksel izolasyonu Yonetimi BIGR-->Md.3.6
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Ek-2. ATM Giivenlik Plan1 Kontrol Formu

. Fiziksel glivenlik i¢ tatbikati Havalimani ISO 27001-->Md.9.1,Md.9.2
Yonetimi
isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
ISO 27001-->A.12.6.1
8 Siber istihbarat Toplama Kurumsal Some HGD-2015/1-->Md.2,Md.3
KSKYR-->Md.4.1.2
ISO 27001-->A.12.7.1
9 Penetrasyon Testleri Kurumsal Some BIGR->Md.3.1.11, Md.2.3.2
HGD-2015/1-->Md.2,Md.3
EK-19-->Md.8,Md.12
ISO 27001-->A.12.7.1,A.18.2.1,,
A.18.2.2,A.18.2.3,Md.10.1,
Kurumsal g/ilg.;o;sz 3.1.11,Md.3.4.5
10 Anomali Tespit Sistemleri Some{Hav.aIlrnanl Md.2.3.2
Yonetimi HGD-2015/1-->Md.2,Md.3,
KSKYR-->Md.4.1.2,Md.4.1.3
EK-19-->Md.8,Md.12
ISO 27001-->A.17.1.1,A.18.1.1
Kurumsal BiGR-->Md.3.1.12
1 Bilgi Glivenligi is Stirekliligi Some/Havalimani | HGD-2015/1--
Yonetimi >Md.2,Md.3,Md.4.1.a
KSKYR-->Md.4.1.4
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ISO 27001-->A.5.1.1,A.16.1.1,
A.16.1.2,A.16.1.3,A.16.1.5

L, | Siber Gavenlik Olay Yonetimi Som';%‘;:’:l?;am BIGR->Md.3.1.10
vénetimi HGD-2015/1-->Md.2,Md.3
KSKYR-->Md.4.1.4
EK-19-->Lahika-1
. e . ISO 27001-->A.8.1.1
13 | VarhkYonetimi Hf;’szm?' BIGR-->Md.2.1.1, Md.2.1.2,
Md.3.1.1, Md.3.1.2
14 Siber Risk Yonetimi Kurumsal Some ISQ 27001-->Md.6.1.2,Md.6.1.3
BIGR-->Md.3.1.3.6
Otoriteler ve 6zel ilgi gruplari ile Kurumsal
15 | iletisim kanallari oETP Some/Havalimani 150 27001-->A.6.1.3,A.6.1.4
. e . KSKYR-->Md.3.2,Md.3.3
Yonetimi
Kurumsal ISO 27001-->A.15.1.1,A.15.1.2,
16 Tedarikgi Yonetimi Some,/Havaliman A.15.2.1
. e . DOC 30->Md.14.2.4.2
Yonetimi
Erisim Kontrol Politikasi Kurums:?\l
17 Some/Havalimani | ISO 27001-->A.9.1.1
Yonetimi
1 | 7 Kavit Analizi Somij:;r\?:l?rlnam ISO 27001-->A.12.4.1,A.12.4.2,
. A.12.43,A.12.4.4
Yénetimi
ISO 27001--
19 Ag Segmentasyonu Kurumsal Some >A.9.1.2,Md.A.13.1.3

DOC 30->Md.14.2.4.1
BiGR->Md.3.1.7.4
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Kriptografik Kontroller

ISO 27001-->A.10.1.1

20 KurumsalSome | gip ~Md.3.1.7.4
Kurumsal
2 Kotucdl Yaziimlardan Korunma Some/Havalimani | ISO 27001-->A.12.2.1
Yonetimi
Saat Senkronizasyonu Kurumsal
22 ¥ Some/Havalimani | 1SO 27001-->A.12.4.4
Yonetimi
23 | A ve Haberlesme Glvenligi Kurumsal Some | 1SO 27001-->A.13,A.9.1.2
Proseduri
24 Fl.rewall, IDS/IPS vb. Givenlik Kurumsal Some BiGR->Md.3.1.6.19
Cihazlari
25 DoS/Ddos Onlemleri Kurumsal Some BiGR->Md.3.1.6.7
26 Beyaz Liste/Kara Liste Uygulamas| Kurumsal Some BiGR->Md.3.1.6.4
»r (S;j:r'jat”ljfr:"';lfsve”"k Havalimani DOC 30->Md.14.2.4.5
? Yonetimi ISO 27001->Md.A.7.1.1
Siber Guvenlik Farkindalik Kurumsal
Calismalari . ISO 27001->Md.A.7.2.2
28 Some/Havalimani | gice \1d.3.5.2.1
Yonetimi
Hizmet Alimi Glvenlik
Sorusturmalari, Gizlilik Anlasmalari Kurumsal
29 3 ! 3 Some/Havalimani | KSKVYR->Md.3.1
Yonetimi
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YGG VE DENETIM SUREGLERI

isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
30 gﬁval|r|17;g|__u;t YoGnet.|m| ATM Havalimani ISO 27001-->Md.9.3
uveniixozden Gegirmest Yénetimi HGD-2015/1-->Md.2,Md.3,
ic Tetkik Siirecleri Kurumsal ISO 27001-->A.17.1.3
31 | & 1EHIourecien Some/Havalimani | HGD-2015/1-->Md.2,Md.3,
Yonetimi Md.4.1.a
. . . Kurumsal ISO 27001-->A.18.1.1,A.18.1.2,,
32 SO 27001 Denetim Sdrecleri Some/Havalimani | A.18.2.3
Yonetimi HGD-2015/1-->Md.2,Md.3
Yukaridaki kontrol listesinde bulunan bilgilerin dogrulugunu taahhit ederiz.
Kurumsal SOME Yoneticisi Havalimani Bas Muduri/Meydan Muduri
Ad-Soyad Ad-Soyad
Tarih Tarih
imza imza

ATM Guvenlik Plani Kontrol Formu
Dokiiman No: HGD.23068652.FR.04 Yarurlik Tarihi: 27.10.2020 Revizyon No-Tarihi: 00 —00/00/0000 5/5



